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1. Pagrindinés $iy nuostaty savokos

Bendrové — UAB ,Medea klinika“, pagal Lietuvos Respublikos jstatymus jsteigta bendrove,
kurios kodas 300528239, registruota buveiné Sveikatos g. 34, LT-66251 Druskininkai,
Lietuvos Respublika, duomenys apie kurig kaupiami ir saugomi Juridiniy asmeny registre.
Bendrove yra duomeny valdytojas.

IS Foxus - informaciné sistema ,Foxus*, kurioje Bendrove automatiniu bdu tvarko asmens
Asmens duomenis. IS Foxus valdytojas — UAB ,SOFTDENT",

E-pacientas.It — IS Foxus posistemé, skirta Pacientams registruotis vizitams pas Sveikatos
prieZitros specialistus.

Asmens duomenys — asmens duomenys, kurie Bendrovés vardu tvarkomi IS Foxus:

(a) Bendroveje paslaugas teikiancio Sveikatos priezilros specialisto vardas, pavarde,
asmens kodas, darbovietées pavadinimas, gimimo data, specialybé, spaudo numeris,
pacienty priemimo laikas, telefono numeris, el. pasto adresas.

(b) Bendroves darbuotojo (iSskyrus Sveikatos priezilros specialistus) vardas, pavarde,
asmens kodas, gimimo data, darbovietés pavadinimas, pareigos, telefono numeris, el.

pasto adresas.

(c) Bendroves Pacienty vardas, pavarde, asmens kodas (jeigu paciento pageidavimu per IS
Foxus jam bus teikiami laboratoriniy tyrimy rezultatai), lytis, adresas, elektroninio pasto
adresas, mobilaus telefono numeris, telefono numeris, valstybinio socialinio draudimo
numeris ir asmens vidinis informacinés sistemos identifikatorius, bedarbio pazymejimo
numeris, vidaus reikaly ministerijos darbuotojo tarnybinio pazymejimo numeris; gydytojy
konsultacinés komisijos (toliau — GKK) iSvados; naujai suformuoti ir jau anksciau i§duoti,
bet galiojantys (neuZdaryti) nedarbingumo bei néstumo ir gimdymo atostogy
pazymejimai; slaugomo asmens duomenys (asmens kodas, vardas, pavarde, gimimo
data); nedarbingumo priezastis, gydymo tipas, diagnozés kodas, nedarbingumo
laikotarpis (pradzia ir pabaiga), gimdymo data, profesiné liga (pradZios data, ligos
patvirtinimo akto numeris), nelaimingas atsitikimas (data, aprasymas), gydymas
stacionare (pradzios data, pabaigos data), reabilitacija (pradzios data, pabaigos data);
GKK iSvada (data, iSvada, GKK pirmininkas (vardas, pavardé, gydytojo spaudo
numeris)), nejgalumo ir darbingumo nustatymo tarnybos (toliau — NDNT) sprendimas
(NDNT skyrius (kodas, pavadinimas); NDNT skyriaus vedéjas (asmens kodas, vardas,
pavarde), sprendimo data; sprendimas (reabilitacija, nedarbingumo lygis)), elgesio
taisykliy pazeidimas (tipas; pazeidimas, nustatymo data); paciento $eimos nariai/atstovai
(sutuoktinis, tévas/jtévis, motina/jmote, vaikas/jvaikis, globéjas, ripintojas), kai veikiama
jgaliojimo pagrindu — asmens tapatybe patvirtinan¢io dokumento risis, serija, numeris
bei pateikto jgaliojimo dokumento numeris, iSdavimo data, galiojimo pradzia bei pabaiga;
$eimos nario/atstovo vardas, pavardé, asmens kodas (jeigu tokio néra — gimimo data),
darboviete (juridinio asmens kodas, pavadinimas, darbo laikotarpis (pradzia ir pabaiga),
iSduoti nedarbingumo pazymejimai (galiojantys ir neuZdaryti), iSduoti néstumo ir
gimdymo atostogy paZymejimai (galiojantys ir neuzZdaryti); suteiktos paslaugos,
intervencijos, priemokos kurias pilnai ar i§ dalies kompensuoja valstybe, siundianti
gydymo jstaiga (pavadinimas, jmonés kodas), atsakingas asmuo i§ gydymo jstaigos uz
korteles tvarkyma (spaudo numeris, vardas pavarde, asmens kodas), suteikimo data,
diagnoze (ligos kodas), ligos tipas (Iminé, nauja létine, sena léting); paslaugos kodas ir
pavadinimas, traumos priezastis, paslaugos tipas, atlikes specialistas (spaudo serija ir
numeris, vardas, pavarde), gydymo rezultatas (baigtas, tesiamas, sitintimas ir pan.). Taip
pat visi kiti duomenys, kurie turi badti nurodomi Ambulatoringje asmens sveikatos
istorijoje, atsiZvelgiant  teises akty nustatyta tvarka patvirtintg forma.
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Asmens duomeny tvarkymas — bet kuris su Asmens duomenimis atliekamas veiksmas IS
Foxus: rinkimas, uzra§ymas, kaupimas, saugojimas, klasifikavimas, grupavimas, jungimas,
keitimas (papildymas ar taisymas), teikimas, paskelbimas, naudojimas, paieska, skleidimas,
naikinimas ar kitoks veiksmas arba veiksmy rinkinys.

Darbuotojas — asmuo, kuris su Bendrove yra sudare darbo ar pana$aus pobidzio sutartj ir
Bendroves direktoriaus jsakymu yra paskirtas (jgaliotas) tvarkyti asmens duomenis.

Paslaugos - Bendrovés teikiamos sveikatos priezidros ir kitos susijusios paslaugos
pacientams,

Pacientas — asmuo, kuris naudojasi Sveikatos prieziros jstaigos teikiamomis Paslaugomis,
nepaisant to, ar jis sveikas, ar ligonis.

Sveikatos prieziiros specialistas - Bendroveje pagal darbo sutartj dirbantis ar kitais
pagrindais Pacientams teikiantis Paslaugas.

Duomeny subjektas - bendrai vadinami Pacientas, Sveikatos prieziliros specialistas ir
Darbuotojas.

Nuostatai — $ie Asmens duomeny tvarkymo nuostatai.

IS Foxus duomeny saugos nuostatai — dokumentas, parengtas IS Foxus valdytojo
UAB ,SOFTDENT" bei patvirtintas Bendroves, kuriame nustatyti principai bei taisykles,
uztikrinan¢ios saugy IS Foxus esangios elektronines informacijos tvarkyma.

Duomeny tvarkytojas — UAB ,SOFTDENT* pagal sutartj teikiantis duomeny tvarkymo
paslaugas IS Foxus.

Duomeny subtvarkytojas - juridinis asmuo, teikiantis pasyviosios duomeny bazés (Asmens
duomeny atsarginiy kopijy) talpinimo, saugojimo bei jrangos techninés priezidros paslaugas
pagal su Duomeny tvarkytoju sudaryta paslaugy sutartj.

ISorinés laboratorijos — medicininiy tyrimy laboratorijos, su kuriomis Bendrove yra sudariusi
sutartis del Pacienty tyrimy atlikimo. I$orinés laboratorijos yra duomeny tvarkytojai.

ADTA] - Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas.
PTZA| - Lietuvos Respublikos pacienty teisiy ir Zalos atlyginimo jstatymas.

2. Bendrosios nuostatos

Nuostatai reglamentuoja Bendroves veiksmus tvarkant Asmens duomenis IS Foxus.

Asmens duomeny tvarkymo tikslai — sveikatos prieZilros paslaugy teikimas ir
administravimas, suteikty sveikatos priezidros paslaugy apskaita, IS Foxus yra kaupiamos ir
tvarkomos Pacienty elektroninés ambulatorinés korteles.

Tvarkant Asmens duomenis vadovaujamasi ADTA|, Valstybines duomeny apsaugos
inspekcijos direktoriaus patvirtintais Bendraisiais reikalavimais organizacinéms ir techninéms
duomeny saugumo priemonéms, PTZA|, kitais jstatymais ir teises aktais,
reglamentuojanciais duomeny tvarkymg ir apsaugg bei asmens sveikatos prieziliros
paslaugy teikimg bei apskaita, taip pat $ais Nuostatais bei IS Foxus duomeny saugos
nuostatais.

3. Asmens duomeny tvarkymo principai

Asmens duomenys tvarkomi automatiniu badu naudojantis IS Foxus bei Bendrovés turimas
asmens duomeny tvarkymo priemones (kompiuterius).

Tvarkyti Asmens duomenis turi teise tik Sveikatos priezilros specialistai bei Darbuotojai,
Kurie paskirti duomeny suvedimui j IS Foxus bei atsakingi uz tinkamg Pacientams teikiamy
Paslaugy apskaita, prieigos teisiy prie IS Foxus administravima.

Asmens duomenis tvarkantis Darbuotojas ar Sveikatos priezidros specialistas privalo:
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(@) Asmens duomenis naudoti tik pagal jy pateikimo tiksla ir tik atliekant tiesiogines darbo
funkcijas;

(b) tvarkyti Asmens duomenis pagal Bendrovés ir (ar) jos igalioto asmens aigkius
nurodymus, reikalavimus ir instrukcijas bei kruopséiai vykdyti 8iy asmeny teisétus
reikalavimus ir nurodymus, susijusius su Asmens duomeny tvarkymu;

(c) tvarkyti Asmens duomenis vadovaujantis Lietuvos Respublikos Istatymais, kitais teises
aktais ir Siais Nuostatais:

(d) neatskleisti, neperduoti ir nesudaryti salygy bet kokiomis priemonemis susipazinti su
Asmens duomenimis né vienam asmeniui, kuris néra jgaliotas tvarkyti Asmens duomeny;

(e) nedelsiant pranesti Bendrovei ar Bendroveés paskirtam atsakingam asmeniui apie bet
kokig jtarting situacija, kuri gali kelti gresme Asmens duomeny saugumui.

Asmens duomenis tvarkantis Bendroves Darbuotojas ar Sveikatos priezidros specialistas
netenka teisés tvarkyti Asmens duomeny, kai pasibaigia jo/jos darbo ar panasaus pobidZio
sutartis su Bendrove, arba kai Bendrove atSaukia jo paskyrima tvarkyti Asmens duomenis,
arba kai Bendrové nutraukia sutartj su Duomeny tvarkytoju.

4. Asmens duomeny $altiniai bei duomeny atnaujinimo procediiros

Paciento Asmens duomenys gaunami tiesiogiai i% Pacienty; E-pacientas.It portalo, per kurj
Pacientai registruojasi vizitams pas Sveikatos prieZilros specialistus: Sveikatos priezidros
specialisty; ISoriniy laboratorijy; SoDros; Valstybinés ligoniy kasos.

Sveikatos priezidros specialisty ir Darbuotojy asmens duomenys gaunafni i$ jy paciy.

Asmens duomenys tikslinami, taisomi ir naikinami Duomeny subjektui Nuostatuose
nustatyta tvarka pateikus raytinj prasyma Bendrovei. Bendrove, suzinojusi apie Asmens
duomeny pasikeitimus, nedelsiant apie tai el. pastu informuoja Duomeny tvarkytojo
atsakingus asmenis, kurie per 2 (dvi) darbo dienas patikslina, istaiso atitinkamus Asmens
duomenis.

Prasymy dél Duomeny subjekty teisiy jgyvendinimo pateikimas ir nagrinéjimas

Duomeny subjektai, siekdami igyvendinti savo teises, Bendrovei turi pateikti rasytinj
prasyma asmeniskai, pastu ar per pasiuntinj, per E-pacientas.It ar kitomis elektroniniy rysiy
priemonémis. :

PraSymas turi biti jskaitomas, asmens pasiraSytas, jame turi bdti nurodytas asmens
duomeny subjekto vardas, pavarde, gyvenamoji vieta, duomenys rysiui palaikyti ir
informacija apie tai, kokig i& Nuostaty 7.1 punkte nurodyty teisiy ir kokia apimtimi Duomeny
subjektas pageidauja jgyvendinti, pateikti duomeny pasikeitima pagrindzianciy dokumenty
(jei tokie yra) teises akty nustatyta tvarka patvirtintas kopijas.

Pateikdamas prasyma Duomeny subjektas privalo patvirtinti savo asmens tapatybe:

(a) pateikdamas prasyma elektroninio rySio priemoneémis, pra§yma patvirtintus elektroniniu
parasu;

(b) pateikdamas prasyma Bendroves darbuotojui, registruojangiam prasymg, turi pateikti
asmens tapatybe patvirtinantj dokumenta;

(c) pateikdamas pragyma pastu ar per pasiuntinj, kartu turi pateikti asmens tapatybe
patvirtinan¢io dokumento kopija, patvirting notaro, ar $io dokumento kopijg, patvirtintg
kita teises akty nustatyta tvarka.

Duomeny subjektas savo teises igyvendina pats arba per atstovg. Jei Duomeny subjekto
teisés jgyvendinamos per atstova, praSyme turi bati papildomai turi bati nurodoma atstovo
vardas, pavardé, gyvenamoji vieta, duomenys ry$iui palaikyti bei prideti atstovavimg
patvirtinantj dokumenta ar teisés akty nustatyta tvarka patvirtintg jgaliojima.
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PraSymas, pateiktas nesilaikant S$iuose Nuostatuose nurodyty reikalavimy, yra
nenagrinejimas. Apie atsisakymo nagrinéjimo prasyma motyvus Bendroveé rastu informuoja
prasyma pateikusj asmenj. Duomeny subjekto teise nesutikti, kad baty tvarkomi jo asmens
duomenys jgyvendina tik tuo atveju, jei Duomeny subjekto nesutikimas yra teisiskai
pagrijstas.

Tuo atveju, jei Duomeny subjektas, susipaZings su savo asmens duomenimis, nustato, kad
jo asmens duomenys:

5.6.1. yra neteisingi, nei§samis ar netikslUs, Duomeny subjektas kreipiasi | Bendrove, kuri
Nuostatuose nustatytais terminais patikrina asmens duomenis ir istaiso nei§samius,
netikslius asmens duomenis ir (arba) sustabdo tokiy asmens duomeny tvarkymo veiksmus,
isskyrus saugojima, terminais, nustatytais Nuostaty 5.7 punkte.

5.6.2. yra tvarkomi neteisétai, nesaziningai, Duomeny subjektas kreipiasi | Bendrove, kuri
neatlygintinai patikrina asmens domeny tvarkymo teisétuma, saziningumg ir nedelsdama
sunaikina neteisetai ir nesaziningai sukauptus asmens duomenis ar sustabdo tokiy asmens
duomeny tvarkymo veiksmus, iSskyrus saugojima, terminais, nustatytais Nuostaty 5.7
punkte.

Duomeny subjekty prasymo nagrinéjimo terminai:

(a) tuo atveju, jei Duomeny subjekto prasymas susijes su jo vardu, pavarde, gyvenamaja
vieta, asmens kodu, elektroninio pasto adresu, (mobilaus) telefono numeriu, toks
prasymas Bendroveje iSnagringjamas nedelsiant, o asmens duomenys yra patikslinami,
iStaisomi arba panaikinami, ir ne veliau kaip per 5 (penkias) darbo dienas nuo prasymo
gavimo dienos apie tai rastu informuojamas Duomeny subjektas;

(b) tuo atveju, jei Paciento prasymas susijes su jo sveikatos bikle, diagnoze, taikytu
gydymu, registracijomis pas sveikatos prieZilros specialistus ir pan., toks prasymas
nagrinéjamas PTZA| nustatyta tvarka ir terminais. Bendrove per 15 (penkiolika) darbo
dieny (arba kit PTZA| nustatyty terming) prima motyvuotg sprendimg pritarti ar
nepritarti Paciento prasymui. Bendrovei pritarus Paciento prasymui, Darbuotojas /
Duomeny tvarkytojas ne veéliau kaip per 1 (vieng) darbo dieng patikslina, istaiso ar
panaikina Paciento asmens duomenis. Pacientas apie duomeny atnaujinimag
informucjamas rastu. Bendrovei nepritarus Paciento prasymui Bendrové ne veéliau kaip
per 1 (vieng) darbo dieng apie tai rastu informuoja Pacienta.

Bendrové, Duomeny subjekto praSymu sustabdZiusi jo asmens duomeny tvarkymo
veiksmus, asmens duomenis, kuriy tvarkymo veiksmai sustabdyti, saugo tol, kol jie bus
iStaisyti ar sunaikinti (duomeny subjekto prasymu arba pasibaigus duomeny saugojimo
terminui). Kiti tvarkymo veiksmai su tokiais asmens duomenimis gali bati atliekami tik:

(a) turint tikslg jrodyti aplinkybes, dél kuriy duomeny tvarkymo veiksmai buvo sustabdyti;
(b) jei duomeny subjektas duoda sutikima toliau tvarkyti savo asmens duomenis:
(c) jei reikia apsaugoti treciyjy asmeny teises ar teisétus interesus.

6. Asmens duomeny perdavimas tretiesiems asmenims

Pacienty ir Sveikatos priezitros specialisty duomenys teikiami 1%orinems laboratorijoms,
medicininiy tyrimy atlikimo tikslais pagal sudarytas paslaugy sutartis, kuriose numatytas
asmens duomeny teikimas ADTA| nustatyta tvarka.

Pacienty duomenys teikiami Valstybinio socialinio draudimo fondui bei Valstybinei ligoniy
kasai Paslaugy apskaitos ir apmokejimo tikslais pagal sudarytas duomeny teikimo sutartis.

7. Duomeny subjekto teisés ir pareigos

Duomeny subjektas turi teise:
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7.1.1. susipazinti su savo asmens duomenimis ir kaip jie yra tvarkomi (8i teisé jgyvendinama
nemokamai vieng kartg per metus);

7.1.2.i§ kokiy Saltiniy ir kokie jo asmens duomenys surinkti, kokiu tikslu jie tvarkomi,
kokiems duomeny gavejams teikiami ir buvo teikti bent per paskutinius 1 (vienerius) metus;
7.1.3. reikalauti iStaisyti klaidingus asmens duomenis:

7.1.4. reikalauti sunaikinti savo asmens duomenis arba sustabdyti (iSskyrus saugojima) savo
asmens duomeny tvarkymo veiksmus, kai duomenys tvarkomi nesilaikant istatymy nuostaty
ir toks reikalavimas nepriestarauja teises akty reikalavimams:

7.1.5. nesutikti, kad baty tvarkomi jo asmens duomenys, identifikuojantys jo tapatybe, kai
Pacientas turi tiese | anonimine sveikatos priezitra teises akty nustatyta tvarka.

Duomeny subjekty pareigos:

7.2.1. Bendrovei pateikti i§samius ir teisingus asmens duomenis:
7.2.2. pasikeitus asmens duomenims, informuoti Bendrove apie asmens duomeny
pasikeitima.

8. Asmens duomeny tvarkymo (saugojimo) terminai

Pacienty asmens duomenys IS Foxus saugomi terminais, kurie nustatyti Lietuvos
Respublikos sveikatos apsaugos ministro 1999 m. lapkri¢io 29 d. jsakyme Nr. 515 ,De!
sveikatos priezZidros jstaigy veiklos apskaitos ir atskaitomybes tvarkos* arba iki kol Bendrove
tvarko asmens duomenis IS Foxus. Nutraukus duomeny tvarkyma IS Foxus, duomenys
saugomi iSoringje laikmenoje, kurioje duomenys yra $ifruojami ir saugomi Siame punkte
minétame jsakyme nustatytais terminais, laikmenos saugomos Bendroves patalpose
esantiame seife.

Sveikatos prieZilros specialisto asmens duomenys tvarkomi iki pasibaigia jo darbo ar
panasaus pobudzio santykiai su Bendrove arba iki Bendrové nutraukus sutartj del duomeny
tvarkymo IS Foxus. Sveikatos prieZidiros specialisto asmens duomenys taip pat saugomi kaip
dalis Paciento asmens duomenuy.

IS Foxus aktyvioji duomeny bazé saugoma Duomeny tvarkytojui priklausan&iuose
serveriuose, adresu Drobés g. 62, Kaunas. Pasyvioji duomeny baze yra saugoma Duomeny
subtvarkytojui priklausanciose serveriuose, adresu Savanoriy pr. 192-401, Kaunas.

Kai asmens duomenys nebereikalingi jy tvarkymo (jskaitant saugojimg) tikslams, jie yra
sunaikinami, iSskyrus tuos, kurie jstatymy nustatytais atvejais turi bati perduoti valstybiniams
archyvams. Duomeny sunaikinimas fiksuojamas rastu (kokiu pagrindu, kada, kas, kaip
sunaikino). -

Pacienty, kurie nutraukia registracijg Bendroveje, asmens duomenys yra archyvuojami.
Archyvuojami duomenys yra S$ifruojami ir saugomi duomeny bazeje arba iSorinése
laikmenose terminais, kurie nustatyti Lietuvos Respublikos sveikatos apsaugos ministro
1999 m. lapkri¢io 29 d. jsakyme Nr. 515 ,Dél sveikatos priezZitiros istaigy veiklos apskaitos ir
atskaitomybeés tvarkos"”,

9. Atsarginés duomeny kopijos ir duomeny atkirimas praradimo atveju

Uz atsarginiy duomeny kopijy darymg ir atkdirima praradimo atveju Bendrovés pavedimu
atsakingas Duomeny tvarkytojas.

IS Foxus aktyvios duomeny bazés duomenys kas 24 (dvidesimt keturias) valandas
kopijuojamos | iSorines laikmenas, kurios yra saugomos Duomeny tvarkytojo patalpose
(seife) ne trumpiau nei 1 (vienerius) metus. Duomeny kopijos, kurios saugomos iSorinése
laikmenose, yra Sifruojamos 256bity ilgio raktu. Sios laikmenos registruojamos
elektroniniame Zurnale, nurodant duomeny jrasymo dats ir laikg bei registruojancio asmens
vardg, pavarde, pareigas.

Atsargines duomeny i§ aktyviosios duomeny bazés kopijavimg Duomeny tvarkytojo
pavedimu vykdo Duomeny subtvarkytojas (naudojantis Ahsay Backup Software programine
jranga). Kaupiami duomenys replikucjami j pasyviaja duomeny baze ne didesniu kaip 5
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(penkiy) minugiy velinimu. Atsargines duomeny kopijos yra Sifruojamos 256-bity raktu,
persiunciamos internetu per 256-bity Sifruotg kanalg. Uz tinkama atsarginiy kopijy daryma
bei pasyviosios duomeny bazes serveriy apsauga atsakingas Duomeny Subtvarkytojas.

Pasyvioji duomeny bazeé su duomeny kopijomis saugoma Duomeny subtvarkytojui
priklausanéiuose serveriuose, Duomeny subtvarkytojo patalpose, adresu nurodytu Duomeny
tvarkytojo ir Duomeny subtvarkytojo radytingje sutartyje.

Techniniy ar programiniy aktyviosios duomeny bazés sutrikimy (gedimy) atveju automatiskai
yra jjungiamas papildomas Duomeny subtvarkytojo patalpose esantis serveris, kuris perima
duomeny tvarkymo uZduotis, kol yra atstatomas aktyviosios duomeny bazés normalus
veikimas.

Tuo atveju, jei baty prarasti duomenys i§ aktyviosios duomeny bazes, Sie duomenys
nedelsiant atkuriami i§ pasyviojoje duomeny bazeje kaupiamy duomeny kopiju.

Avarinio asmens duomeny atkdrimo veiksmai registruojame elektroniniame Zurnale,
nurodant jvykio data bei trumpa avarijos aprasyma, atkdrimo veiksmy data, apimtj, vykdytojo
vardas, pavardé, pareigos.

10. Darbuotojy funkcijos, apmokymo organizavimo tvarka

Darbuotojas/Sveikatos priezZitros specialistas paskiriamas tvarkyti Asmens duomenis
Bendroveés direktoriui i$leidziant atitinkamg jsakyma, su kuriuo Darbuotojas/Sveikatos
prieziliros specialistas supazindinamas pasirasytinai.

Prie$ suteikiant prieigg prie Asmens duomeny Darbuotojas/Sveikatos priezidros specialistas:

(@) pasirasytinai supazindinamas su Nuostatais bei Duomeny tvarkytojo patvirtintais 1S
Foxus duomeny saugos nuostatais:

(b) pasiraso konfidencialumo jsipareigojima neatskleisti asmens duomeny bei tvarkyti juos
vadovaujantis Siais Nuostatais bei Nuostaty 2.3 punkte nurodytais teisés aktais;

(c) apmokomas dirbti su IS Foxus.

Darbuotojui/Sveikatos priezitros specialistui, kuriam suteikiamos IS Foxus prieigos teises,
suformuojama individuali prieiga prie IS Foxus, kuri apsaugota unikaliu vartotojo vardu ir
slaptazodziu. Darbuotojo prisijungimas prie IS Foxus leidziamas tik i§ Darbuotojo naudojamo
kompiuterio  (prisijungimas ribojamas IP adresu). Sveikatos priezilros specialisto
prisijungimas leidziamas i jo naudojamo kompiuterio identifikavus save unikaliu vartotojo
vardu bei slaptaZodziu, arba i§ kito saugos kompiuterio — identifikavus save elektroniniu

parasu.

Darbuotojas netenka teisés tvarkyti asmens duomenis Bendrovés direktoriaus jsakymu arba
pasibaigus jo darbo ar panasiems santykiams su Bendrove. Sveikatos priezitros
specialistas netenka teisés tvarkyti asmens duomeny pasibaigus jo darbo ar panasiems
santykiams su Bendrove.

Darbuotojui/Sveikatos prieZidros specialistui netekus teisiy tvarkyti asmens duomenis, jo
prieigos teisés nedelsiant naikinamos. Darbuotojo/Sveikatos priezitros specialisto
prisijungimo prie duomeny bazes duomenys (angl. ,log), ty. prisijungimo identifikatorius,
data, prisijungimo / atsijungimo laikas, jungimosi rezultatas (sekmingas, nesekmingas),
bylos, prie kuriy buvo jungtasi, atlikti veiksmai su asmens duomenimis (jvedimas, perziiira,
keitimas, naikinimas ir kiti duomeny tvarkymo veiksmai), saugomi 1 (vienerius) metus, o
veliau sunaikinami.

Bendroves pavedimu Duomeny tvarkytojas skiria saugos jgaliotinj, kuris atsakingas uz
saugumo priemoniy planavima, koordinavima bei duomeny sauga, susijusig su IS Foxus,
taip pat kas 1 (vienerius) metus atliekantis IS Foxus asmens duomeny tvarkymo rizikos
vertinimg bei ne re¢iau kaip viena kartg per 2 (dvejus) metus atliekantis Asmens duomeny
tvarkymo IS Foxus jgyvendinty organizaciniy ir techniniy saugumo priemoniy jvertinimo
audita.



11. Asmens duomeny apsaugos jgyvendinimo priemonés

Siekdama uZtikrinti asmens duomeny apsaugg, Bendrove jgyvendina:
11.1.1. Organizacines duomeny saugumo priemones:

(a) Darbuotojai/Sveikatos priezitros specialistai supazindinami su Nuostatais, IS Foxus
duomeny saugos nuostatais bei kitais Bendrovés dokumentais, reglamentuojanéiais
duomeny saugg bei tinkamai apmokyti tvarkyti asmens duomenis;

(b) IS Foxus duomeny saugos nuostatuose apibréZtos Asmens duomeny tvarkymo keliamos
rizikos bei riziky vertinimo atlikimo tvarka, nustatytos procediros saugumo pazeidimy
atvejais;

(c) Duomeny tvarkytojas skiria asmenis, atsakingus uz IS Foxus elektronines informacijos
saugos priemoniy bei saugg reglamentuojanciy reikalavimy igyvendinima.

(d) Bendrovés pavedimu Duomeny tvarkytojas ne regiau kaip kas 1 (vienerius) metus
perZidri ir prireikus atnaujina Nuostatus:

(e) Duomeny tvarkytojas ne regiau kaip kas 1 (vienerius) metus perzitri IS Foxus duomeny
saugos nuostatus.

11.1.2.  Fizines saugumo priemones:

(a) uztikrintas patalpy, kuriose saugomi serveriai su aktyvigja duomeny baze, saugumas:
idiegta signalizacijos sistema, patekimas | patalpas leidZziamas tik jgaliotiems asmenims,
kuriems i$duodami raktai - pragjimo korteles. |¢jimai/i§ejimai fiksuojami jrasais
Zurnaluose (asmens vardo pirma raide, pavarde, j¢jimo/iSéjimo data ir laikas, asmens
parasas);

(b) patekimo | patalpas, kuriose saugomi serveriai su aktyvigja duomeny baze, stebéseng
uztikrina Duomeny tvarkytojo personalas:

(c) atsarginés duomeny kopijos, esantios pasyviosios duomeny bazés serveriuose
saugomos kitoje geografinéje vietovéje, nei aktyviosios duomeny bazés serveriai:

(d) uztikrintas patalpy, kuriose saugomi serveriai su pasyviagja duomeny baze, saugumas:
aptverta ir saugoma teritorija: elektronines apsaugos sistemos; elektros energija tiekiama
dviem nepriklausomais kanalais, i§ dviejy skirtingy elektros pastoCiy; interneto prieiga
duomeny centrui teikiama dviem nepriklausomais kanalais. Nustojus veikti vienam i
kanaly, duomeny srautas nukreipiamas kitu; serveriy ausinimui naudojamos dvi
nepriklausomos sistemos. Vienu metu veikia viena serveriy ausinimo sistema, kuriai
sugedus, jsijungia atsarginé. Visi centriniai marsrutizatoriai ir komutatoriai yra dubliuoti.
Sugedus vienam i$ jy, duomeny srautai nukreipiami j dubliuojant; jrenginj.

11.1.3.  Techninés ir programinés irangos apsaugos priemonés:
(@) duomenys yra dubliuojami dvejuose skirtinguose serveriuose:

(b) prieiga prie duomeny galima tik igaliotiems asmenims, serveriy Zurnaluose fiksuojami
tokiy asmeny prisijungimai (prisijungimo identifikatorius, data, prisijungimo ir atsijungimo
laikai, jungimosi rezultatas (sékmingas/nesekmingas), bylos prie kuriy jungtasi, atlikti
veiksmai su asmens duomenimis (Ivedimas, perZilra, keitimas, naikinimas ir kiti
duomeny tvarkymo veiksmai);

(c) nustatytas maksimalus neteisingy prisijungimy bandymy skaigius — 3, o velesniems
bandymams bandanéio prisijungti kompiuterio IP adresas jtraukiamas | ugniasieneés
sgrasus, ribojan¢ius prieigg prie serverio. Minétas |IP adresas Duomeny valdytojo
pasalinamas i$ saraso neautomatiniu bldu;

(d) idiegtos programinés bei techninés priemonés apsaugoti duomeny bazes nuo
internetiniy ataky, Zalingy programy (jdiegtos antivirusinés programos, kurios periodiskai
atnaujinamos);

(e) uztikrinamas saugiy protokoly ir slaptaZodziy naudojimas, teikiant asmens duomenis
iSoriniais perdavimo tinklais: duomenys siun¢iami $ifruotais SSL, $ifruojant ne mazesniu
kaip 128bity ilgio raktu;
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(f) ne reCiau kaip vieng karta per ménesj perZidrimas Darbuotojy/Sveikatos priezidiros
specialisty prisijungimy prie duomeny bazés elektroninis Zurnalas ir Bendrovés
atsakingam asmeniui teikiamos perzitros ataskaitos;

(9) kas 1 (vienerius) metus, naudojantis demonstracine IS Foxus (iskaitant E-pacientas.|t
posisteme) versijg, vykdomi testavimo, sistemos iSbandymo darbai;

(h) serveriams, kuriuose saugoma aktyvioji duomeny bazé, patapus nepasiekiamiems, IS
Foxus po automatinio persijungimo palaiko atsarginiai serveriai, esantys Kitoje
geografineje zonoje.

Visi Darbuotojai/Sveikatos priezidros specialistai, turintys teise tvarkyti asmens duomenis ar
organizuoti ir vykdyti jy apsauga, privalo grieztai laikytis Bendroveje galiojangiy asmens
duomeny apsaugos priemoniy ir atitinkamy Nuostaty, instrukcijy ar tvarky reikalavimy.

12. Atsakomybé

Bendroveje nustatyty tvarky bei procediry nesilaikymas tvarkant asmens duomenis laikomas
darbo drausmeés pazeidimu, uz kurj Darbuotojui/Sveikatos priezidros specialistui skiriama
drausminé nuobauda. Darbuotojui, kuriam pritaikoma drausminé nuobauda — papeikimas,
Bendrovés vadovas at$aukia Darbuotojo paskyrimg tvarkyti Asmens duomenis ne
trumpesniam kaip 1 (vieneriy) mety terminui. Sveikatos priezidros specialistas, kuriam
pritaikoma drausminé nuobauda, pakartotinai supazindinamas su Bendroveje galiojandiais
asmens duomeny tvarkymg reguliuojanéiais dokumentais bei asmens duomeny apsaugg
reglamentuojanciais teises aktais.

Darbuotojai/Sveikatos priezitros specialistai, kurie pazZeidzia Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatyme, kituose teisés aktuose, reglamentuojanc¢iuose Asmens
duomeny tvarkymg ir apsauga, arba $iuos Nuostatus, taikomos Lietuvos Respublikos
jstatymuose numatytos atsakomybes priemonés.

13. Baigiamosios nuostatos

Nuostaty laikymosi priezidra patikima Bendrovés vadovui ar jo jgaliotam asmeniui.

Nuostatai galioja nuo jy patvirtinimo dienos visiems Bendroves Darbuotojams/Sveikatos
priezilros specialistams — esamiems ir naujai jsidarbinsiantiems. g

Visi Darbuotojai/Sveikatos priezitros specialistai turi bati supazindinami su Siais Nuostatais
pasirasytinai.



