PATVIRTINTA
UAB "Medea klinika" direktores Jaratés Dambravienés
2019 m. liepos 05 d. jsakymu Nr. 20190705/01 P

/

& “7
INFORMACINES SISTEMOS FOXUS DUOMENY SAUGOS NUOSTATAI v
[
. BENDROSIOS NUOSTATOS
1. UAB ,SOFTDENT“ informacinés sistemos Foxus (toliau — ,IS Foxus®) duomeny saugos

Nuostatai (toliau — ,Saugos nuostatai®) nustato principus ir taisykles, uztikrinancias saugy IS
Foxus elektronines informacijos tvarkyma.

2. Saugos nuostaty tikslas — sudaryti sglygas saugiai automatiniu bidu tvarkyti IS Foxus esanéia
elektronine informacija, uztikrinti Jos konfidencialuma, tinkama kompiuterizuoty darbo viety bei
tinklo jrangos funkcionaluma. IS Foxus duomeny saugai uztikrinti kompleksigkai naudojamos
organizacines, fizinés, techninés ir programinés priemonés, padedandios igyvendinti reagavimo
| saugos incidentus, atsakomybés, elektronines informacijos saugos supratimo bei saugos
priemoniy projektavimo ir diegimo principus.

3. Pagrindinés Saugos nuostatose vartojamos sgvokos:

3.1. Bendrové — UAB ,SOFTDENT", pagal Lietuvos Respublikos jstatymus jsteigta bendrove,
kurios juridinio asmens kodas 110799112, registruota buveiné Drobes g. 62, LT-45181
Kaunas, Lietuvos Respublika, duomenys apie kurig kaupiami ir saugomi Juridiniy asmeny
registre. Bendrove yra IS Foxus valdytojas.

3.2. Elektroninés informacijos saugos incidentas — ivykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti
informacinés sistemos veikla, sunaikinti, sugadinti ar pakeisti elektronine informacija,
panaikinti ar apriboti galimybe naudotis elektronine informacija, sudaryti salygas
neleistinai elektronine informacijg pasisavinti, paskleisti ar kitaip panaudoti.

3.3. Saugos jgaliotinis — Bendrovés direktoriaus paskirtas darbuotojas, atsakantis uz IS
Foxus elektronines informacijos saugos priemoniy bei saugg reglamentuojandéiy
reikalavimy jgyvendinima.

3.4. Administratoriai — Bendroves direktoriaus paskirti darbuotojai, dirbantys Bendrovéje
pagal darbo sutartis ar kitais pagrindais, bei atliekantys IS Foxus kasdiene priezitra.

3.5. Naudotojai — UAB ,Medea klinika*, pagal Lietuvos Respublikos jstatymus jsteigta
bendrove, kurios kodas 300528239, registruota buveiné Sveikatos g. 34, LT-66251
Druskininkai, Lietuvos Respublika, duomenys apie kurig kaupiami ir saugomi Juridiniy
asmeny registre. Bendrové yra duomeny valdytojas. Sveikatos prieZidros |staiga,
Sudariusios sutartj su Bendrove dél asmens duomeny tvarkymo IS Foxus, darbuotojai
(sveikatos priezitiros specialistai, jgalioti administracijos darbuotojai), turintis teise
naudotis IS Foxus istekliais jy numatytoms funkcijoms atlikti.

3.6. Vartotojai — fiziniai asmenys, kurie registruojasi E-pacientas. |t portale ir kuriy asmens
duomenis tvarko Bendrove.

3.7. Sveikatos prieziiiros istaigos — asmens sveikatos prieZilros paslaugas teikiantys
juridiniai asmenys, sudare su Bendrove sutartis dél duomeny tvarkymo IS Foxus.

3.8. Duomeny teikéjai/gavéjai — Naudotojai bei valstybes institucijos, kuriomis Sveikatos
prieZitiros staigos teikia bei gauna duomenis per IS Foxus teises akty nustatyta tvarka.

4. Saugos nuostatai privalomi visiems IS Foxus Naudotojams, Vartotojams, Administratoriams,
Saugos jgaliotiniui bei kitiems asmenims, kurie teisétais pagrindais naudojasi IS Foxus.

5. Pagrindinés IS Foxus elektronines informacijos saugumo uztikrinimo kryptys:
5.1. organizaciniy saugaus darbo su duomenimis priemoniy jgyvendinimas ir kontrolg;



5.2. fizine elektroninés informacijos apdorojimo priemoniy apsauga;
5.3. technines ir programinés elektroninés informacijos apsaugos priemones.
Bendroves vadovo funkcijos ir atsakomybe:

6.1. vadovauja ir organizuoja IS Foxus veikla, skirdamas Saugos jgaliotinj, Administratorius bei
kitus atsakingus darbuotojus;

6.2. kontroliuoja, kad IS Foxus baty tvarkomas vadovaujantis teisés akty reikalavimais bei
Siais Saugos nuostatai.

Saugos jgaliotinio funkcijos:
7.1. teikia Bendroves vadovui pasidlymus dél Administratoriy paskyrimo:

7.2. teikia Administratoriams bei Naudotojams nurodymus ir pavedimus, susijusius su
elektroninés informacijos saugos politikos jgyvendinimu;

7.3. teikia pasitlymus dél Saugos nuostaty pakeitimo ar kity saugos dokumenty priémimo:

7.4. koordinuoja Elektroninés informacijos saugos incidenty, jvykusiy IS Foxus, tyrima bei
esant reikalui informuoja kompetentingas institucijas dél galimai neteiséty veiky, susijusiy
su informacijos saugumo incidentais;

7.5. organizuoja IS Foxus sistemos rizikos jvertinima;
7.6. kitas funkcijas, kurios reikalingos uztikrinti IS Foxus elektroninés informacijos sauga.

8. Administratoriaus funkcijos ir atsakomybe:
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8.1. atsako uz IS Foxus tinkamg funkcionavima;

8.2. jvertina Naudotojy pasirengimga dirbti su informacine sistema ir suteikia Naudotojams teise
naudotis informacinés sistemos galimybémis paskirtoms funkcijoms atlikti;

8.3. priziQri Vartotojy tinkamg prisiregistravima prie IS Foxus posistemés E.pacientas.It.
8.4. teikia pasitlymus IS Foxus palaikymo, priezidros ir duomeny saugumo klausimais:

8.5. atlieka IS Foxus sudaranéiy komponenty (kompiuteriy, operaciniy sistemy, duomeny
baziy valdymo sistemy, taikomujy programy sistemy, ugniasieniy, jsilauzimo aptikimo
sistemy, duomeny perdavimo tinkly) administravima, paZeidziamy viety ir saugos
reikalavimy atitikties nustatyma;

8.6. registruoja ir informuoja Saugos jgaliotinj apie Elektroninés informacijos saugos incidentus
ir teikia pasidlymus.

8.7. vykdo kitas Administratoriui prisikirtas funkcijas.

Il. DUOMENUY SAUGOS VALDYMAS

IS Foxus duomenys néra viesi ir prienami tik:

9.1. Naudotojams - Sveikatos priezilros jstaigos darbuotojams tik $ios jstaiyjos IS Foxus
tvarkomi duomenys. Naudotojui yra priskiriamos tik tos funkcijos, kurios priklauso
naudotojui pagal darbo sritj.

9.2. Vartotojams — IS Foxus posisteméje esantys jy asmens duomenys.

IS Foxus duomenys teikiami Duomeny gavéjams pagal Sveikatos priezidros jstaigy sudarytas
duomeny teikimo sutartis.

Saugos |galiotinis ne regiau kaip vieng kartg per metus organizuoja IS Foxus rizikos jvertinima,
atsizvelgdamas | LR vidaus reikaly ministerijos iSleista metodologine priemone ,Rizikos
analizés vadovas“. Prireikus Saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinima.

IS Foxus rizikos jvertinimas i$déstomas Rizikos jvertinimo ataskaitoje. Rizikos jvertinimo
ataskaita rengiama atsiZzvelgiant j rizikos veiksnius, galin&ius turéti jtakos 1S Foxus elektronines
informacijos saugai. Svarbiausi rizikos veiksniai yra Sie:
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12.1. subjektyvis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny istrynimas,
klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinklais sutrikimai, programingés jrangos klaidos, neteisingas veikimas ir kt.);

12.2. subjektyvis tyCiniai (nesankcionuotas naudojimasis duomenims gauti, duomeny
pakeitimas ir sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystes ir kt.);

12.3. atsitiktinés subjektyvios aplinkybés (darbuotojy praradimas, audros, gaisrai, vandens
poveikis, elektros instaliacijos gedimas ir kt.);

12.4. nenugalima jega (force majeure).

Atsizvelgdama j rizikos jvertinimo ataskaita, prireikus Bendroves vadovas ar jo jgaliotas asmuo
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir (ar) kity istekliy poreikis rizikos valdymo priemonéms jgyvendinti.

Siekdamas uztikrinti Saugos nuostatuose nustatyty reikalavimy jgyvendinimo organizavimg ir
kontrolg, Saugos jgaliotinis ne reciau kaip kartg per metus organizuoja informaciniy technologijy
saugos atitikties vertinima, kurio metu:

14.1. |vertina Saugos nuostaty ir kity saugos politikg jgyvendinanéiy dokumenty bei realios
duomeny saugos situacijos atitiktis;

14.2. inventorizuoja IS Foxus technine ir programing jranga (pasirinktinai);

14.3. tikrina visose IS Foxus serveriuose (tarnybinése stotyse), administratoriaus bei ne
maziau kaip 10 % Naudotojy (Sveikatos priezitros jstaigy darbuotojy) kompiuterinése
darbo vietose jdiegtg programing jranga ir jos sgranka;

14.4. perzilri Administratoriams ir Naudotojams suteikty teisiy atitiktis jy vykdomoms
funkcijoms;

14.5. |vertina pasirengimg uZtikrinti IS Foxus veiklos testinuma jvykus saugos incidentui;

14.6. analizuoja rizikos veiksnius, galimas jy pasalinimo arba neigiamo poveikio sumazinimo
priemones ir jei reikalinga koreguoja rizikos jvertinimo ataskaita.

Atlikus informaciniy technologijy saugos atitikties vertinimag, esant poreikiui rengiamas
pastebety trikumy Salinimo planas, kurj tvirtina, paskiria atsakingus vykdytojus ir nustato
igyvendinimo terminus Bendrovés vadovas ar jo jgaliotas asmuo.

Technines, programinés ir organizacinés elektroninés informacijos saugos priemoneés
pasirenkamos taip, kad, patiriant kuo maziau i$laidy bty uZtikrintas IS Foxus veiklos
testinumas ir saugus Naudotojy darbas.

lll. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

IS Foxus Naudotojams tiesioginé prieiga prie duomeny suteikiama igyvendinus jy
autentifikavimo priemones:

17.1. Naudotojai (Sveikatos priezidros jstaigy darbuotojai) prie jiems skirtos IS Foxus prieigos
jungiasi gali prisijungti tik i§ savo darbo vietos (identifikuojama pagal IP adresa) su
unikaliu vartotojo vardu ir slaptazodziu, prisijungimui i$ iorés naudojamas el. parasas;

17.2. Naudotojo unikalus slaptaZodis unikaliu slaptazodziu susideda ne maziau, kaip i§ 8
simboliy (raidziy ir skaiCiy), kurie turi bdti atnaujinami ne regiau, kaip kas 60
(Sesiasdesimt) kalendoriniy dieny.

Naudotojy prisijungimo teisiy suteikimo procediros:

18.1. Suteikiant prisijungimo duomenis naujai prie IS Foxus prisijungianéiai Sveikatos
priezidros staigai, Sveikatos priezilros jstaigos administracija atsiuncia sara$a visy
istaigoje dirban¢iy asmeny, kuriems reikalingas prisijungimas prie sistemos, sarasa su
savo darbuotojy, kuriems reikalingas prisijungimas prie sistemos, duomenis: varda,
pavardg, gimimo datg, spaudo numerj ir serija, darbo ir pacienty priemimo laiky
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informacija (reikalinga sudaryti darbo grafikams), kontaktinj telefong. Administratorius
sukuria Sveikatos priezidros istaigos nurodytiems darbuotojams prisijungimus ir darbo
aplinkas IS Foxus. Bendroves igalioti asmenys nuvyksta j Sveikatos prieZidros staigg ir
apmokymy darbo su IS Foxus sistemos metu asmeniskai kiekvienam Naudotojui jteikia
individualius prisijungimo vardus ir slaptazodzius, atspausdintus ant popieriaus lapo.

18.2. Suteikiant prisijungimo duomenis IS Foxus naudojancios Sveikatos priezidros jstaigos
darbuotojams, $ios jstaigos administracija susiekia su Administratoriais telefonu arba el.
pastu ir pateikia savo darbuotojo, kuriam reikalingas prisijungimas prie sistemos,
duomenis: varda, pavarde, gimimo datg, spaudo numerj ir serija, darbo ir pacienty
priémimo laiky informacijg (reikalinga sudaryti darbo grafikams), kontaktinj telefona.
Administratorius  sukuria Sveikatos priezilros jstaigos nurodytam darbuotojui
prisijungimus ir darbo aplinkg IS Foxus bei Zodziu informuoja darbuotojo apie jo
asmeninj prisijungimo varda ir laikinajj slaptazod;.

Naudotojy prisijungimo teisiy panaikinimo procedira:  Sveikatos prieZiiros  jstaigos
administracija susiekia su Administratoriumi el. pastu ir informuoja apie Naudotojo prisijungimo
teisiy panaikinima. Ne veéliau kaip kitg darbo dieng Administratorius deaktyvuoja Naudotojo
prisijungimo duomenis. Naudotojo prisijungimo duomenys neatkuriamai istrinami per 5
(penkias) darbo dienas nuo deaktyvavimo dienos.

Vartotojy prisijungimo duomenis susikuria pats Vartotojas registruojantis E-pacientas. |t
interneto tinklalapyje. Vartotojo prisijungimo duomenys: registracijos metu nurodytas el. pasto
adresas bei sukurtas slaptaZodis i§ ne maZiau, kaip i$ 8 simboliy (2odziy ir skaigiy). Vartotojas,
iStrindamas savo paskyra, panaikina savo prisijungimo duomenis.

Duomeny apsikeitimas tarp Sveikatos prieZilros jstaigos administracijos ir Bendroves valdomy
serveriy vyksta $ifruotu kanalu (SSL su naudojamais algoritmais: SHA1 Zinutéms ir RSA rakty
apsikeitimui, naudojamas 128 bity ligio raktas). SSL sertifikatas yra i§duotas StartCom Ltd.
sertifikavimo agentiros. Naudotojo prisijungimas prie E.pacientas.lt ar Sveikatos priezidros
jstaigoms skirta IS Foxus prieiga apsaugoti unikaliu slaptazodziu, kuris susideda ne maziau,
kaip i$ 8 simboliy (raidziy ir skai&iy).

Nepavyke Naudotojy ar Administratoriy prisijungimai yra automatiskai registruojami
elektroniniame 2urnale, maksimalus leistinas neteisingy prisijungimy bandymy skaiius 3 (trys).
Vélesnis bandangéiojo IP adresas jtraukiamas j ugniasienés sarasus iki kol Administratorius Sio
IP adreso nepasalina i$ $io sgraso. Maksimalus neteisingas prisijungimo laikas yra 3 sekundes.
Administratoriy prisijungimas prie duomeny baziy yra uztikrinamas ir privaciais raktais (128bity
ilgio).

Naudotojy bei Administratoriy prisijungimo duomenys: prisijungimo identifikatorius, data, laikas,
jungimosi rezultatas (sekmingas, nesékmingas), bylos, prie kuriy buvo jungtasi, atlikti veiksmai
Su asmens duomenimis (jvedimas, perzidra, keitimas, naikinimas ir kiti duomeny tvarkymo
veiksmai) fiksuojami elektroniniame Zurnale. Naudotojy (Sveikatos priezidros jstaigy
darbuotojy) elektroniniai Zurnalai perZitrimi ne re¢iau, kaip kas 3 (tris) darbo dienas. Ne reciau,
kaip kas meénesj Sveikatos priezidros jstaigoms elektroniniu biidu siunciamos ataskaitos apie jy
darbuotojy prisijungimo duomenis. Esant batinybei Administratoriy prisijungimo duomenis
perzidri Saugos jgaliotinis.

IS Foxus sistemoje prisijungimo duomenys saugomi 1 (vienerius) metus.

IS Foxus duomenys Naudotojams, Duomeny gavejams perduodami automatiniu bidu
naudojant TCP/IP protokolg realiame laike (+On-line* rezimu). Visi duomenys Naudotojams
siun¢iami Sifruotu SSL kanalu, Sifruojant ne trumpesniu, kaip 128bity ilgio raktu. Duomeny
gavejams (] valstybines informacines sistemas) duomenys teikiami $ifruotu VPN kanalu, kitiems
privatiems Duomeny gaveéjams duomenys teikiami $ifruoti SSL kanalu, Sifruojant ne
trumpesniu, kaip 128bity ilgio raktu.

IS Foxus duomeny saugai uztikrinti yra taikomos tam tikros programines jrangos naudojimo
nuostatos:

26.1. IS Foxus serveriuose, Administratoriy, Naudotojy kompiuterinése darbo vietose
idiegiama legali ir saugi (su naujausiais pataisymais) programine jranga;
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26.2. IS Foxus serveriy, Administratoriy, Naudotojy kompiuteriniy darbo viety operaciniy
sistemy ir taikomuyjy programy saranka parenkama tokiu badu, kad bty uztikrintas
didZiausias saugumo lygis;

26.3. IS Foxus serveriy, administratoriaus, naudotojy kompiuterinése darbo vietose turi bati
diegiama programiné iranga, skirta apsisaugoti nuo kenksmingos programines jrangos
(virusy, programings jrangos, skirtos Snipinejimui, nepageidaujamo elektroninio pasto ir
pan.). Programin¢ atnaujinama periodiskai, uztikrinant nepertraukiama apsauga;

26.4. IS Foxus programinis kodas privalo bati apsaugotas nuo atskleidimo neturintiems teisés
Su juo susipaZinti asmenims:

26.5. kompiuterinis tinklas, prie kurio prijungti serveriai, nuo vie$ojo interneto turi bati atskirti
tinklo uzkarda (angl. Firewall);

26.6. Naudotojy, naudojanciy nesiojamus kompiuterius savo funkcijoms vykdyti ne savo darbo
vietoje, kompiuteriuose turi bt naudojamas kompiuterio jjungimo slaptazodis,
papildomas vartotojo tapatybés patvirtinimas. NesSiojamuose kompiuteriuose jdiegta
slaptaZodziu apsaugota ekrano uzsklanda, kuri aktyvuojama automatiskai, jei nera
vykdomi jokie veiksmai su kompiuteriu 15 (penkiolika) minuéiy.

IS Foxus programings, technines irangos saugos priemoniy igyvendinima organizuoja
Administratoriai. .

Uz atsarginiy IS Foxus duomeny kopijy daryma ir saugojima atsako tre¢iasis asmuo, su kuriuo
Bendroveé yra sudariusi sutart] dél duomeny kopijavimo bei duomeny saugojimo. Duomeny
kopijos turi bati daromos automatigkai kasdien. Detalios duomeny kopijy saugojimo priemones,
bldai ir vieta, kopijy atkarimo tvarka, naikinimo tvarka i§destomi UAB “Medea Kklinika"
informacines sistemos nuostatuose bei kitose Bendroves vadovo patvirtintuose dokumentuose.

IV. REIKALAVIMAI ASMENIMS, NAUDOJANTIEMS IS FOXUS

Saugos jgaliotinis privalo iISmanyti informacijos saugos uztikrinimo principus, savo darbe turi
bdti susipaZines su esminiais reikalavimais, turéti atitinkama kvalifikacija, sugebeti priziareti,
kaip jgyvendinama saugos politika.

Administratorius privalo turéti dokumentais patvirtintg informaciniy technologijy specialisto
kvalifikacijg, privalo i$manyti informacijos saugos principus, darbg su kompiuteriy tinklais,
moketi uztikrinti jy sauguma, taip pat administruoti ir prizigreti duomeny bazes, turi bti
susipazings su Saugos nuostatais, taip pat kitais Bendroves patvirtintais su elektroninés
informacijos ar duomeny Sauga susijusiais dokumentais,

Naudotojai privalo tureti pagrindinius darbo su kompiuteriu jgadzius.

Naudotojai, pastebeje saugos politikos pazeidimus, nusikalstamos veiklos poZymius,
neveikiancias arba netinkamai veikiangias duomeny saugos uztikrinimo priemones, privalo
nedelsdami apie tai pranesti Bendrovei.

Saugos |galiotinis esant poreikiui organizuoja IS Foxus Naudotojy mokymus kvalifikacijos
tobulinimo ir duomeny saugos klausimais, taip pat periodigkai Naudotojams primena saugumo
problemas (elektroniniu pastu, per internetine svetaine, atmintinémis naujiems Naudotojams ir
pan.).

V. ASMENY, NAUDOJANCIY IS FOXUS ATSAKOMYBE

Asmenys, naudojantys IS Foxus, privalo savo kompetencijos ribose privalo rdpintis sistemos
bei joje tvarkomos elektronings informacijos bei duomeny saugumu.

Tvarkyti sistemos duomenis gali tik tie Naudotojai, kurie yra susipaZine su $iuose nuostatuose
jiems aktualiais reikalavimais.

Administratoriy supazindinima su $iais nuostatais ir bei kitais Bendroves saugos politika
reglamentuojanciais dokumentais bei atsakomybe uZ $iy reikalavimy nesilaikyma pasirasytinai
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organizuoja Saugos [galiotinis. Naudotojai supazindinami elektroniniu badu pries jiems
suteikiant teises tvarkyti sistemos duomenis.

Asmenys, naudojantys IS Foxus ir pazeide $iuose nuostatuose ar kituose Bendroves turimuose
saugos politikg reglamentuojanciais dokumentuose nustatytus reikalavimus (su kuriais
asmenys buvo supazindinti), atsako jstatymy nustatyta tvarka.

VI. NUOSTATY ATNAUJINIMO TVARKA

Saugos jgaliotinis, siekdamas uztikrinti sistemos ir joje tvarkomy duomeny saugumg, teikia
sillymus Bendroves vadovui dél nuostaty keitimo ar kity saugumo politika reglamentuojanciy
teises akty priemimo, keitimo ar panaikinimo.

Saugos nuostatai ir kiti saugumo politikg reglamentuojantys dokumentai i§ esmes perzidrimi ir
prireikus keiiami ne reciau kaip kartg per metus atliekant $iy nuostaty Il skirsnyje nurodyta
vertinima.



